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yang lebih selamat, terurus dan
bersedia untuk masa depan.

-

Signin

Moblle Device Management
[  Email address

WE|CG['I"’IE to 5y Password
EduSecure MDM

kanage. secuns 3 ] OO YO SORCETIONE |

devstis Hom a 'E:I".nl;.':—!‘ ol o

r ™
| LEARN MORE |
b e

;ii O 533 |||I

TERURUS SELAMAT BERSEPADU BERSKALA
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01 PENDAFTARAN PERANTI -

ZERO TOUCH DENGAN
EARLY ASSET REGISTRATION

L ]
ndafta - J
Pe ran 5 e
P l I I h | Y ] ' Selamat Datang Bmat Datang

Mudah dan Pantas.

ST S Didaftarkan secara automatik
Dengan Zero Touch Enrollment, peranti R % ©
didaftarkan secara automatik sebaik sahaja R Q Sedia digunakan oleh pelajar
dihidupkan. Maklumat aset boleh didaftarkan W |
lebih awal supaya setiap peranti sedia @ Polsikeselamaten diteraplan

dikawal dan diurus sebaik sahaja sampai
ke pengguna.

- i

Proses Pendafataran Peranti

o Aplikasi dipasang secara automatik

Zero Touch
Enroliment

©

Lebih Awal Diterapkan

Maklumat peranti didaftarkan ™%  Peranti dihantar kepada =)  Peranti dihidupkan dan =  Konfigurasi, polisi keselamatan ™%  Peranti sedia digunakan

dalam sistem sebelum sekolah / pengguna didaftarkan secara automatik dan aplkasi yang diperlukan oleh pelajar dengan tetapan
penghantaran, dengan maklumat aset melalul Apple Business dipasang secara automatik. yang selamat dan terkawal.
yang telah didaftarkan. Manager (ABM) atau

Android Enterprise.

Apple MDM Enterprise |“| Android Enterprise
Melalui Apple Business Manager (ABM) ' Melalui Android Enterprise

& A % B &

Device Pendaftaran Konfiqurasi Sedia digunakan Zero Touch Pendaftaran Konfigurasi Sedia digunakan
Enroliment automatik dan aplikasi dengan polisi Enrollment (ZTE) automatik dan aplikasi dengan polisi
Program (DEF) secara remote sekolah secara remote sekolah

EduSecure EduSecure

Pendaftaran Aset (Android)

O Carl aset, nombor sin, lokasl

Taribch Daftar Mo Slri Mol Status Tawrikch Daaftar

FOXTENOOM  Pad 10th Gan S Sarl hajy . 12 Jan 2026 REZTONNOOO. Smwaung Tab A9 5K SeriMaju @ Bprdaftar 12 Jan 2006
DMPSLDOOD  PadithGan 5K Taman Bru 11 Jan 2026 HATRXX Lenovo Tab M1 5 - © Bordaftar M Jan 2026
HIKVOXXKX  iPad SthGen SK Kot Putra : . 10 Jans 2026 PANCYOOX ASUS ExpertPad 5K Kota Putn Or Proses 90 .Jan 2028

KOG D00 Fad A Mo B a Jtan 2026 MR SOO00 ZTE Takiket Felot: B . 8 Jan 2024

Manfaat Zero Touch Enrollment

Jimat Masa Kurang Ralat Maklumat Aset Lengkap
Ratusan peranti boleh Tetapan dan polisi diterapkan Nombor sirl, model, lokasi Sesuai untuk satu sekolah
' | dan status cirekod lebih awal,

didaftarkan serentak tanpa secara konsisten. sehingga seluruh ekosistem
konfigurasi manual. Kementerian Pendidikan Malaysia.

Sedia Skala Besar 4
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02 PENGURUSAN POLISI & APLIKASI
POLICY & APPLICATION MANAGEMENT

Kawalan Penuh

Tetapkan polisi, agihkan aplikasi dan urus peranti
secara berpusat dengan mudah dan selamat.

EduSecure -
e L Polisi Peranti N @

16:36 < wil 7 @

Learning “ :
Trachk your child's loarming E g

proqress and aethity

I:_"'i Dashbaard

Poligg Kusmpulan Peranti
I__:J Peranti — I

w9 , P -
mn  Pengguna Mama Polisi Jonls Peranti Status

Polisi

gg Aplikas

L8 Amie Student ¥

KPM Standard Andraid, 105 @ Akt o Vitwing Individusl analytics for Amie

" Bluden

Sakotah Rendah Aridreid @ Akt

Learning Time

1Th 48m 1eamirg
——

B Lo ThEHm

@ Laporan

{':} Tetapan Sekolah Menengah Android, 105 @ Aktif

& Ofheer Oh 27m

Leaming Apps

,H' Google Classroom y

T 200 o thee Drne

»  Microsoft Teams
T 10m e i

0 & o)

Android & iOS Kemaskini Automatik Konfigurasi Jauh
Sokongan penuh Aplikasi dan polisi Urus peranti dari
pelbagai peranti. sentiasa terkini. mana-mana sahaja.

Polisi Peranti
Tetapkan kawalan penggunaan
mengikut keperiuan sekolah.

Pengurusan Aplikasi

Pasang, kemas kini atau nyahpasang
aplikasi dari jauh,

Kumpulan & Organisasi

Urus peranti mengikut sekolah,
kumpulan atau lokasi.

Sekuriti & Pematuhan

Pastikan peranti selamat dan
mematuhi polisi.

Pemantauan Masa Nyata
Lihat status, aktiviti dan laporan
peranti dengan segera.

Berskala Besar

Sesuai untuk satu sekolah
hingga rangkaian pendidikan.
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Telefon u
Pintar

: Peranti
BYOD

()3 KAWALAN KONFIGURASI PERANTI '
DEVICE CONFIGURATION CONTROL

Kawalan /s
Konfigurasii’

Tetapkan polisi, konfigurasi dan
spesifikasi berdasarkan kebenaran
akses pengguna, secara berpusat
untuk semua peranti.

f gﬁh:

Polisi Konfigurasi

PofiPeacs Selatan  ApBosi Raglaisn  Keslreate  Krduor

7S Pedant

Kumpian Penggur Statos Ttz

Frofl Sehoiah Rendah Aedoag Murid Tahun 1-5 @ Ao

Wi Tingiartan 13

Pl Guny Andmid 05 Guny & st

Profi Prsracihir Ardedd [ Pertacki B A

3 00 O I
§rae 'a' 0o il
Kawalan Polisi & Spesifikasi Pengurusan Sekatan & Kawalan Berpusat
Berdasarkan Akses Peranti Aplikasi Keselamatan
Pengguna _ . Urus dan pantau semua
. . Tetapkan konfigurasi Pasang, kemas kini atau Kawal kandungan, konfigurasi dari satu
Tetapkan spesifikasi peranti seperti Wi-Fi, sekatkan aplikasi secara laman web, perkongsian konsol untuk pelbagai
dan kebenaran akses Bluetooth, kamera, berpusat untuk semua data, peranti luaran dan sekolah atau organisasi,
mengikut peranan lokasi, skrin, keselamatan peranti. tetapan keselamatan dengan laporan
seperti pentadbir, dan banyak lagi. mengikut polisi. masa nyata,

guru, pelajar atau

institusi.
= WiFi S *
o @ = @ € o '
. — ol | 0 'allll
Gurny .
© 0 ¢ -
i!\ Pelojar @' Lokasa D
e®o
D ‘ W i ||||
Android & iOS Pelaksanaan Pantas Mengikut Peranan Skalabiliti
Sokongan penuh Konfigurasi dihantar Polisi berbeza untuk Mudah diperluaskan dari
pelbagai peranti. secara jarak jauh, pelajar, guru dan pentadbir. satu sekolah ke seluruh

rangkaian pendidikan.
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PENGURUSAN KEMASKINI DAN

04 PENENTUAN APLIKASI PADA PERANTI
APP MANAGEMENT & DEPLOYMENT

Kawal Ap_likasi
Pada Setiap ' =

TE.:I Pord

Peranti.

B e
Pasang, kemas kini atau nyahpasang B o

aplikasi secara berpusat mengikut
keperluan sekolah, dengan mudah /

dan terkawal. - .
P \
o0 '® a
00 L
Penentuan Kemaskini Nyahpasang Polisi Mengikut
Aplikasi Berpusat dan Sekat Kumpulan
Pasang aplikasi yang Urus kemaskini aplikasi Nyahpasang atau sekat Tetapkan aplikasi yang
diperiukan mengikut peranan secara automatik untuk aplikasi yang tidak dibenarkan berbeza untuk setiap kumpulan
dan tahap pengguna seperti memastikan semua peranti bagi mengelakkan gangguan atau lokasi seperti sekolah,
pelajar, guru atau pentadbir. sentiasa menggunakan dan penyalahgunaan. tingkatan atau makmal.
versi terkini.

Kemas Kini Aplikasi : Polisi Aplikasi
Filih Kommipuiar
Wiersf 320 == 3.2.0 ek 14

Status 2 12 aplikasi dipasang

& Microsoft Teams
* VerstSED == 591 .' Disekat
Murid Tahun 4-6

Chrome Tindakan ; 15 aplixas dipasang
Verst 1250 = 124.0 :

0 Sekat Aplikasi

[ Myahpasang Aplikasi

D £ s ||||

Android & iOS Pelaksanaan Pantas Mengikut Peranan Skalabiliti
Sokongan penuh Aplikasi dihantar Polisi berbeza untuk Mudah diperluaskan dari
pelbagai peranti. secara jarak jauh. pelajar, guru dan pentadbir. satu sekolah ke seluruh

rangkaian pendidikan.
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05 PAPARAN AMARAN, NOTIFIKASI
DAN STATUS SEMASA

ALERTS, NOTIFICATIONS & REAL-TIME STATUS

Pantau -‘
Amarandan

Dengan Mudal}

Dapatkan notifikasi, amaran dan Y
status semua peranti dalam satu Sl
paparan berpusat dengan akses

mengikut peranan pengguna
(Role Based Authentication).

&

-

-

Paparan Amaran Notifikasi Berpusat
Secara Masa Nyata
Terima notifikasi sistem dalam
platform web. Pemberiahuan
dikategorikan dan boleh
ditapis mengikut jenis, status
dan tarikh.

Lihat semua amaran penting
seperti bateri rendah, aplikasi
tidak dibenarkan, peranti luar
talian, lokasi tidak sah dan

Status Semasajs

J
LY '
Dashboard

Amaran Terbaru

Pecarti

Masa ST

Status Peranti
Secara Langsung

Pantau status semua peranti
dengan maklumat terkini
seperti dalam talian, luar
talian, tahap bateri, lokasi
dan status padlisi.

0 1,248 1,102

i Per vy e Tallan
B,

10:20 AM SAOLTO1 A Bater Rendsh
5607 AM SROZ-TOS @ Acian Tk Dberacian TiTok difesan Eahuris
DESEAM H SAOG-TIZ @ LuarTaln
DEEZ AM q SRN-T2 ) LokesiTotakDioearican D6 hudr kewasan sekolah Batsaru

O7-45 AM ﬂ SROL.TOZ ) Reot/ Jadbeaak Peranti dhivesan ool

18

Lo Ty

Butran

Elaten o Bawah Yo% Baaary

Tidak bersambung > 24 jam Dxakaen Tincladcan

Akses Mengikut
Peranan Pengguna

Kawalan akses berasaskan
peranan memastikan setiap
pengguna hanya boleh
mengakses fungsi yang
dibenarkan.

sebagainya.
Amaran Notifikasi
Semus  Bshany  DolamTindslon  Selesal Semeia  Sistem  Perandi Apfcs
. Bateri Rendah o E Aplikasi bahanu dipasang
SROA-TON = 10024 AM BRNZ-TOS = TS Akl
Aplikasi Tidak Dibenarkan o m Polisi dikemas kini
SH0X-TOS - 09 VLT | hJ”'I'- e Murid Tahun 4 - 0930 AM
: Luar Takan . Peranti luar
HY-TY e B o i ﬂﬁ-ﬂ? ,
SROD-TI2 - 0856 Al SRO3-T12 - DECSE Al

o Lokasi Tidak Dibenarkan Permintaan akses aphkas]

SRON-TOB - OBIAZ A B SRO1-TDE - 0812 AM

a Root | Jadbreak .
SRO4-TOS - 07:45 AM

Laporan mingguan sedia
23 Sap 2026 - 0100 AM

-

Status Peranti

LY

R armiealan W L Sahug w
Mama Parsnti Status Barier Liskasi
D SROTDY @ DebmTolan [ 55 1+
D SROZ-TOS D Dalsm Takan GO @
D S03TIZ O LusTln [Jus @
D SROS-TO3 @ DalamTalan [ 78 Q
U SS-T09 B Dalyn Talan x| RO p

,
Pengsnenggn

Marna Peranan Status
g Adirin Satern Adrreristrator O
3 Chgulisgh  Guru O Akl
:' Sl IT IT Supgcet O
B edTing  wuid O At
LB Peritacts IPermtadtiy Q Al
=] 1 r A
Lh
e

] a

Android & iOS Pelaksanaan Pantas
Sokongan penuh Konfigurasi dihantar
pelbagai peranti. secara jarak jauh.

Mengikut Peranan
Polisi berbeza untuk

pelajar, guru dan pentadbir.

Skalabiliti
Mudah diperluaskan dari

satu sekolah ke seluruh
rangkaian pendidikan.

o
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PEMADAMAN DATA, PEMINDAHAN MILIK
PENGGUNA PERANTI, KESESUAIAN PERANAN
DAN KESESUAIAN APLIKASI YANG DIGUNAKAN

DATA WIPE, OWNERSHIP TRANSFER,
ROLE & APP SUITABILITY

Kawalan
Lengkap

Mengi

06

. Apfikasi
i

Polisi

Laporan

_—_
12f Tetapan

Pendidikan.

Urus pemadaman data, pemindahan milik
peranti, tetapkan peranan pengguna dan
pastikan aplikasi yang digunakan sesuai
dengan tahap, tingkatan atau darjah
pelajar.

01 Pemadaman Data
(Remote Wipe)

Padam data peranti dari jauh
dengan selamat sekiranya
peranti hilang, dicuri atau
tidak lagi digunakan. Pastikan
maklumat sekolah dan murid
sentiasa terlindung.

Padam Data Peranti

SCH-003
Sameung Galeay Tab AD

Peburad Tabuwsn &

Tirclaicary i akan memadam semua
data, aphkasi dan (eiapan padls
pirant yvang dipilh. Tmdalon ini
5ok Bdlehaltatalkan
Padarm semua data dan

- iurdl
aplikasi secara menyeluruh Sinis Bomataman

' . . m semda data dan aphk
Padam data aplikasi sahaja O Padam semua data dan apiikasi

(Selective Wipe) Padam apikasi sekolah sahaja
e e

G PETe Pa Sekarang
pemadaman

Kesesuaian Peranan
03

Pengguna Peranti o

Urus Peranan Pengguna
Tetapkan peranan mengikut Pih Crganisss
kategori pengguna seperti
murid, guru, pentadbir atau
staf sokongan bagi memastikan
akses, fungsi dan aplikasi
adalah bersesuaian dengan
tanggungjawab masing-masing.

Sokolah Kebangoamn S Maju
Marna Peranan

l';i Murid mbiit berhod kSoara Salelem
. I- M laian i S s

Penprangan

mknirg kifids 3okt Dehgdull o
dan perdladiberan

Peranan mengikut 5
organisasi dan sekolah gy Pentador

Akt prenuh oty DERGUnRN
peranti dan pengoguna

Akses fungsi mengikut
aranan le Ba 8 - Sohorgan  ASes mengiut keperian
peranan (Role Based) PR R

Polisi peranti mengikut
peranan

L EduSecure

Mol Cevic Mgr

1:|‘1:r Diash board
{ Peranti
Pengguna

B {:'i"g i |'_'|-_{..5_-_; 1

Keperiuan =

Pengurusan Aplikasi

&m-“Fﬂi'lasi

Mg Tahae
-—____

Aag P"-""!.l-.hicnn

02 Pemindahan Milik
Pengguna Peranti

Urus pertukaran pemilik
peranti dengan mudah apabila
peranti ditukar kepada
pengguna baharu seperti
murid baharu, guru baharu
atau pertukaran kelas.

E‘ Pilih pengguna baharu

Rekod sejarah pemilikan

o Kekalkan polisi dan
konfigurasi sedia ada

20 Sokong perant sekolah
@ BYOD

Kesesuaian Aplikasi
04 yang Digunakan

Tetapkan aplikasi yang sesuai
mengikut tahap, tingkatan
atau darjah pelajar. Pastikan
pelajar hanya menggunakan
aplikasi yang dibenarkan dan
bersesuaian dengan umur,
tahap pembelajaran dan
keperluan kurikulum,

Tetapan aplikas mengikut

tahap pendidikan
Penapis kategori aplikasi
{(akademik, kreatif, utiliti)

Senarai aplikasi dibenarkan
dan disekat

Mengiaut Parangn

Tahap Yang Dibenarkan

16 | Tingkatan 1-5

Tingkatan 1.5

EduSecune

Pindah Pemilik Peranti

m SOH-002 - Sarraung Galdoy Tab A9

Pemillk Semasa

Ahmad Dandal
Mund Tahun 4

\

Mur Assyah
F4 Mund lahun

Pemilik Baharu

Ketalkcan aplicas, polis dan Tetapan sedia ada

Batal Pindah Pemillk

EduSacuns

Tetapan Aplkasi Mengikut Tahap

Tahap Perchdsn

Tahur 1- 3
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07 PENAPISAN URL DAN EduSecure R ® @ .
PENGAKTIFAN SAFE SEARCH [N ©.ci concungan et

WEB FILTERING & SAFE SEARCH

Internet BSR -
Lebih SelamatEl ==~

["j Peranti Penapesan LRL Sale Sadeth Kanisgari Laman Pengecushon Jardhul

:5::1!': gy Wm UHL

F:'-:, Omanesas s Periinrsn

(] Aktifican Penagitan URL

(Y Bbndrkan DerAral yang Goen warkan sotiagn [Ahow Lat)

Kategori Laman Web
3 .
@ Laporan A [ FandngnDewsa Drsaet @ [ Deshilewntelarg | Do
— - o o 5 :rl-ﬁ“ Jr.
u W o} Tetapan (1 [ reowssnbieripta  Dasat 7 [ Garticg
> B P Datam Tkt T plsehd _..-ll n Shraming o

[ [ lentnTomSems  Desdt

Pembelajaran.

Tapis kandungan yang tidak sesuai,
aktifkan Safe Search dan pastikan

pelajar hanya mengakses laman web)
yang selamat serta relevan dengan
tujuan pendidikan.

S
1
& o U o 03 © o
Penapisan URL Safe Search Senarai Dibenarkan Jadual dan Polisi
Berdasarkan Kategori Diaktifkan dan Disekat Mengikut Masa
Sekat laman web yang tidak Aktifkan Safe Search untuk Tetapkan URL khusus yang Tetapkan polisi akses
sesuai dan hanya benarkan GF’W'E. YDEJTUhE{. Bing dla” dibenarkan atau disekat internet mengikut waktu
laman web yang relevan lain-lain enjin carian bag mengikut dasar sekolah pembelajaran, rehat atau di
dengan pembelajaran. menapis hasil carian yang atau organisasi. luar waktu sekolah.
tidak sesuai.
e Senarai URL Disekat Jadual Polisi Interet
Kawalan Enjin Carian | |
Kandungan Dewasa URL Disekat URL Dibenarkan i
Keganasan & Senjata F Safe Search : Fioszos v
¥ - @
Gambiing URL / Domszin Catatan Waktu Pembelajaran
,_ AR Ginioaen; | Shadk i L. B] 7ooam-300mm
. o it n Diaktifkan ‘3 skilok com Media Sosial e
iy FRcmalngd e THhen e twitter.com MacEa Social Waktu Rehat
Safe Search 200 PM - 5:00 PM
¥ Streaming Video Pamberitaiug b Diaktifican ‘j youtube.com Sekat (Pilihan) Mod Pemberit
Belanja Datam Talian . gambling.com Gamiing
Selepas Sekolah
Lakv-dain o Y&hﬂﬂ! 5;:3&3?“ & adultsite.com 500 PM - 11:00 PM
Mo Skt [Santis|
e®e I
w o WERs 1l
Persekitaran Fokus Kepada Padanan Dengan Laporan dan Pemantauan
|ntE'ﬂ"I-Et S‘Eiamat PembE'Iajaran TEhE‘Ip Umur JEjEIk aktiviti web untuk
Lindungi pelajar daripada Akses hanya kepada laman Kandungan disesuaikan pemantauan dan tindakan
kandungan berisiko. web yang relevan. dengan tahap pendidikan. berdasarkan polisi.
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08 MUAT TURUN DAN {3} Dashboard Pengurusan Aplikasi
KEMASKINI APPLIKASI PERANTI A

L. Peranti s Al Mizat Turon & Pernatangan Hisrgssiuin dplieasi
APPLICATION DOWNLOAD & UPDATE

L
5k F'l‘fr?"j- L -

O ganisas

Acfas Pilih Aplikasi

s - [0) Poksi '
I aSI 2]  Eandungan H Goopis Crom [7] - Wcreecls Toars
vl 2318 Ib w1410
Lo Pendidier
n Tatapan . ;q

Pasang, kemaskini atau nyahpasang

aplikasi pada semua peranti secara _
berpusat mengikut keperluan sekolah,
tingkatan atau peranan pengguna. —

01 Muat Turun dan Pemasangan Aplikasi 02 Kemaskini Aplikasi Secara Berpusat
Pasang aplikasi yang dibenarkan pada peranti Urus kemaskini versi aplikasi dengan mudah.
yang dipilih secara berpusat mengikut sekolah, Jadualkan kemaskini automatik untuk memastikan
kelas atau peranan pengguna. semua peranti sentiasa menggunakan versi terkini.

Tambah Apfikasi

Kemaskini Aplikasi

D Gl Aglias Eediicg=y Malaran [ ARRCHRAY Crar s Saolia Aol

- [eser =N
CeoDge LLC RN

Sorra (12} P Do o nd (4]

P Kumgalan Perant
Semin Peranti

Sakolah Rendah
Sekolah Menengah

03 Nyahpasang Aplikasi yang Tidak Dibenarkan 04 Kawalan Mengikut Tahap dan Peranan
Nyahpasang aplikasi yang tidak sesuai atau Tetapkan aplikasi yang sesuai mengikut tahap pendidikan,
melanggar polisi dari semua atau peranti terpilin daras umur dan peranan pengguna seperti murid, guru atau
dengan cepat dan selamat. pentadbir.

Dibaenasticmn (2] Tidak Dibenarioan () . Sat S
viLmedsy i Hokorgan

S1bus
Apdikasi Dibentackan
G Tidek Dbararican
Gopge Claturoom

O Tk Diberarican

Gaooghe Drive
O Tedak Degrarasn ioaws Taboosy Machs

'y "
O Tilak Dinerarkan - Micrnaal Tearm

Mudah Dilaksana Lebih Selamat Fleksibel Jimat Masa

Pasang dan kemaskini Pastikan hanya aplikasi Sokong dasar sekolah, Urus ratusan atau ribuan
aplikasi dengan beberapa klik. yang dibenarkan digunakan. tingkatan dan peranan pengguna. peranti serentak.
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09 TRACKING KEHILANGAN
ATAU KECURIAN

LOST DEVICE TRACKING & RECOVERY

Pantau,
Kesan dan

&

Dashiboand

8]

Peranti

8

P-:_l-.':-.‘__]gun.q

o
s sl

Orpanisat

Apdiasg

Lindungi
P

® 88

Potisi

(=)

Setiap Peranti!

Lindungi peranti pelajar dengan

fungsi penjejakan masa sebenar,
kunci jarak jauh dan pemadaman
data untuk mengurangkan risiko
kehilangan atau kecurian.

Amaran

B =

Laporan

)

Tetapan

L

01 Penjejakan Lokasi Masa Sebenar

Pantau lokasi peranti yang hilang atau dicuri
secara masa sebenar melalui peta yang tepat
dan terkini.

Ed uSecure

|:j (Rt

0 Porwrd

Seiarsh Lokes:

23 Sep 2026 1024 AM

Sabolah Merenosh Sin sk
235ep 2026 0512 AM
22 Sep 2026 0435 P

Earwrpsan Kediaman

22 Sep 2026 0118 PM
Pusat Beii-befah

Kunci atau Padam Data Dari Jauh
03

Lindungi data penting dengan mengunci peranti
atau memadam semua data jika peranti tidak dapat

dipulangkan,

ﬂ Kunci perantl ¢an jauh
m Padam semua data
Kembalikan tetapan kilang
B Sekat akses ke peranti

| E:a}}"?'.l} O o
T

Keselamatan Data Tindakan Pantas
Kurangkan risiko kebocoran Jejak dan ambil tindakan
data pelajar.

Padam Data Peranti X

Tinclakan enl akan memadam semus
A data, aptkasi, tetapan dan fall daripada

pecant], Tindakan ind tdsk boleh dibatalian

Batal Padam Data Sekarang

T
i . e

y lli ii r

EduSecure

el Dirdc g Marciare L

Kandunaan Fingfcasan Lokas Sermada Casarah Lokas Liakdumat Perars T sy
L ot

I
. — B —
LI'-.

segera apabila hilang atau dicur,

|

SCH-008

=] i k]
samsung Galacy Tab A9 O Foonior Loban
ﬂ Dialzen Tolisn

D Med Hiwng

Peranti Ini
Telah Dilapor Hilang

Sila Rermbalien peram i o

puihai aelolnh

Ledeasi Semarsa
o 21 Sep X026 10024 AM =
@ Sebolah Menengah San Maju
K Lt

EduSe-cu_rE

| bty ket Tt Wlgrn s

02 Mod Hilang (Lost Mode)

Kunci peranti dari jauh, papar mesej tersuai dan maklumat
untuk memudahkan proses pemulangan.

Adtitian Mod Hilang

10:24
etapkan ek ang alkan Seapacan Selasa 23 Seotember

pada shrin pesand yang terkunc

Mese) Pada S Peranti Ini Dilapor Hilang
Parant ind rrli
Sekiolah Menangah Sed M,
S hubung pehak seloolah di
03-1234 S678

unituk memulangkan perant ind

Perant ng msk Soekoiah Manenga Sen Misu
Sila hubungs pihak sebodah &F 03-1234 SE74

it STl perinh i

Paparian nombor telefon

2 03-1234 5578

04 Jejak Sejarah dan Laporan

Simpan rekod lokasi, status dan semua tindakan untuk tujuan
pemantauan, audit dan laporan.

Sejarah Peranti
SCH-00E [Sarriung Dalagy Tl &Y
Torkh & Mes Liskaad
sy SOCRE. BODE ALE Sraniah Mensnnsh See L L e sy
o 200 10 S aniah n 1 ey o
FSap MO 12AM Jalh Perckdiun Lizicars) ettty
T8 S 06 DR P Kpwassn Kodaiman Mo Palarwg ook L Tolan
22 Sep 2006100:18 AW Pt Bupd- Taelal

Povarts diicanc L Tahian

1 5ep 03 105 AN Scunlah Menengaeh Serl Mg A dpssang Chadarrs Taker

Rekod Lengkap
Sejarah lokasi dan tindakan

untuk audit dan laporan. I

Pengurusan Mudah
Semua tindakan dikawal
melalui konsol pusat.
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Akses

Mengikut
Peranan.
Kawalan
Mengikut -
Keperluan. =l - = 0 D

Setiap pengguna diberikan akses - e i O o il
yang bersesuaian mengikut peranan
dengan tahap kebenaran, limitasi
penggunaan dan spesifikasi laporan
yang berbeza.

01 €) Pelajar

Akses terhad dan selamat
mengikut tahap pembelajaran.

ROLE BASED APPLICATION
DAN AUTHENTICATION

KAWALAN AKSES BERDASARKAN PERANAN

EduSecure

ar  Dashboand

Pengurusan Pengguna dan Peranan
Peranh

Senarai Penaguna Pefanan Kumoulan Tahag Akges Log Altiviti + Tambah Peranan
y  Pengguna e ——

; ... I:::Tg:ml'_-.u.:.l Peranan Peringkat F‘Eﬂ!ﬁl'rgil Status Tindakan

n Aplikasi EY Fetsiar Seixnizh Akses terhad mengiut than pembelaiaran © Akt

|

c o E u Bapa Individhs Pantau peranti anaik dan ferima nolifias: O Aktif was

LAaDoraan

felapan
Pemanisan, analists dan poran pennghat negsn

Kernenterian Kebangsasn  Kawalan dasar, pemantausn menyeluruh dan & Ak
laporan nassonal,

03 Pihak Sekolah

Urus peranti, aplikasi, polisi
dan laporan untuk sekolah.

Pantau dan terima maklumat
berkaitan penggunaan peranti anak.

Akses aplikasi mengilut tahap/ @ Lihat status peranti anak : | @ Pendaftaran dan penqurusan perant
ftingkatan/darjah | Aplikasi Saya Ringikasan Anak - A . Laporan Sekolah
. . . & Terima notifikas aktiviti dan Abenad Danial @ Tetapkan apikasi mengiiot
Ak:.;f |;11temm rmengikut polisi E " i amaran Tirsgkatan 7 ‘ kikastahap Tingkatan1-3 -
3 & Paparan aplikasi yang © Dolam Tallan & Konfiguras: polisi internet dan
Fenggunaan perantl dipantau L Google Drive digunakan o = kandungan III o
) ] " nggunaan Hari Ini )
- = & LUhat lokasi peranti (ika 9 3 far 15 minit & Pantau status peranti dan i " II I
Motifkasi amaran jika
melanggar polisi phyiffiacy Aplikasi Teratas i © Perarti fic! 30
& Laporan ringias penggunaan " @ Unspenggunaa {pelajar, guny, stal) D vkt Tk Al .
jar Google Cliassronm §j 20m b Pt gk Akt ’
.I':".:I"SE‘S- untuk pembelajaran ﬂ Tiada akses mengubah g . ﬂ Laporan terperinci sekolah
ol polisi sekoiah & Chome A5em : : B Felanggiran Pols i2

o

L

i =

PPD 05 ) Fendianneger 06 €u penciaican

Pemantauan, analisis dan laporan

Kawalan dasar, pemantauan

dan laporan berpusat. peringkat negeri. Jull j menyeluruh dan laperan nasional,
& Lihat sermas sekolsh di bawsh PPD Laporan Daerah H & Lhatsemua seholah dalamnegeri  Analisis Negeni i ® Lhat semua institusi di selurnuh Laporan Nasional
@ Pantau status peranti dan o = H @ Analisis pematuhan dan o - | mgara
pematuhan ﬂ - penggunaan @ Dasar, polisi dan konfigurasi pusat
. fodals pangdnasn apikasi da & Perbandingan antara daerah J/ €& Pemantauan pematuhan nasional v
intemat 85% A - _
o Analisis trend penggunaan dan . 4
a Laporan I'T'll}f:lgfk.'l_-l sokolah dan 'E iapﬂf.?n treend clan statistik ﬁ MR
daerah negen : . _
@ Pengurusan pengguna peringkat @ Pecanti Akt 4320 @ Pengurusan pengguna @ Peranti A 28,450 @ Laporan komprehensif kebangsaan @ JumshPenti 520,430
daerah Persti Tk ki 320 peringkat negeri ® PertiTidakAidf 1850 @ Sokongan audit, integrasi dengan O Peanti il 485210
& Tiada akses mengubah polisipusat @ Pelanggaran Polis 210 & Sokongan pemantauanaudit @ PelnggaanPolsi 920 sistern lain © PelmnggaranPols 8430
Perbandingan Akses Mengikut Peranan
- & e Kementerian
Modul / Fungsi & Pelajar & buBapa g1 Pihak Sekolah dh PPD M institusi Negeri Nkt
= Akses peranti sendiri [+ ] - & — = L]
Akses peranti sekalah - L] - & L -
Pengurusan pengguna - — o = ] &
Pasang / kemaskini aplikasi - - & & L]
Tetapan polisi & kandungan - - & L] o
Pemantauan intermet & Safe Search Terhad - (] - (] ]
Pengurusan lokasi (jika diaktifkan) Terhad - - - -
Laporan penggunaarn Ringkas Ringkas Terperinci Terperinci Terpering Terperinci
Laporan analisis berperingkat — - - - -

Konfigurasi dasar pusat - - — =

|
|
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Dashboand

CUSTOM REPORTING DAN

11  sPESIFIKASI USER DASHBOARDS o

Ke

LAPORAN & PAPARAN DATA MENGIKUT PERANAN

[ s

Fengguna

. Orgarsag
‘ ApThan
& Laporan
@ Tetapan

n
Lebih Baik

10,842 w» 1738
e o I

Dengan Data
yang Relevan.

Paparan laporan yang disesuaikan
mengikut peranan pengguna untuk
memberikan maklumat yang tepat,
mudah difahami dan membantu
pengurusan serta pemantauan
penggunaan peranti.

Pelajar

Penggunaan Peribadi

Paparan ringkas untuk melihat status peranti,
aplikasi yang dibenarkan dan aktiviti sendiri.

Ibu Bapa

Pemantauan dan Laporan Anak

Pantau penggunaan peranti anak, masa skrin,
aplikasi yang dibenarkan dan lokasi peranti.

Dashboard lbu Bapa

R e
I el gl 4T et )
G} 31' 10m . E:

ik '? [ Rurmiah

T2 AN

Tiada isu Feselamatan

-rf;m@ ;:"-. =

¢:'p PPD ﬁ
‘: s Pemantauan Daerah

Paparan sekolah dalam daerah, status peranti
dan laporan berperingkat.

Institusi Pendidikan Negeri

Pemantauan & Analisis Negeri

Analisis penggunaan, pematuhan polisi dan
laporan bersepadu semua sekolah dalam negeri.

Megen  Selangos

msﬂ []1?5,43& Eiim ﬁlmﬁm

\BEH]

B B E e

ﬂ dﬂ_. D 12.5!‘:10 E‘!t 1ﬂ541 F;ﬂ e
(BB

Simtus Peranti Mengioot Selolahy Perggranasn Aplioel Merggiat Weged  Taburan Peravit Mengiost Dasrsh

@ Iy

=

&

Pelbagai Format
PDF, Excel, CSV

II Laporan Tersuai
J l Mengikut Keperluan

- T

Jadual Automatik
Laporan Berkala

Pihak Sekolah

Pengurusan Sekolah

Pantau semua peranti, pengguna, aplikasi,
polisi dan laporan sekolah dengan terperingi.

Sehclaly Menerash Sonl ey

Paparan Nasional

Gambaran keseluruhan nasional dengan laporan
strategik, analisis mendalam dan sokongan keputusan,

=1 1 Sep UGS - 30 Sep MG

Mooz [ @ o @ wms

2 &

&=
=

Penggunasn PerantiMenglot Megert  Laporan Strategik

&

o I’
T
N

“ Paparan Interaktif

Graf, Carta dan Peta
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12 NOTIFIKASI PERANTI DILUAR
KAWASAN YANG DIBENARKAN

| Aderin
REAL-TIME LOCATION & GEO-FENCE ALERT e el o i .L:? @ <otz P

@® o} Dashboard i i Sermus Crganisas
Peranti
Senarai Peranti

Féengouna

— ‘ i -~ Semua |120] Crdarm Kisvartan (259
- { Organisasi | el
\ D Lusar Kawasan (22)

Pastikan peranti pelajar berada di " _ .

lokasi yang dibenarkan dengan g , | onckm O || - e
penjejakan masa sebenar, zon lokasi \ ki
(selamat) dan notifikasi automatik
sekiranya peranti berada di luar
kawasan yang ditetapkan.

Kandungan ¢ b Lisar i ' 3‘42

T [ AR s YT 2T E P T i L =i
% Laporan " UELZ PN e '-“' Selysa, 73 Septemoers

d——
01 Zon Lokasi dan Geo-Fence 02 Notifikasi Segera
Tetapkan kawasan yang dibenarkan seperti sekolah, Terima notifikasi automatik apabila peranti berada
rumah atau lain-lain lokasi dengan radius tertentu. ci luar kawasan yang dibenarkan.
Tetapan Zon Lokasi
TR & MNotifikasi dalam sistem
—-__‘_‘_“-‘\- [@\lll Sakolah ME‘I:Q:'H}']:'I Sert -!'-'lu'l-jl.l 3 = 42 {Dﬂﬁhb{mrﬂ}
"'/a Datacn Ka _m?_._;.'-’.c:-"u Selasa, 23 September
btk Ruiatan (Fadus) * Notifikasi emel
/ ; Jegan [Radius) EduSecure
[ 500 meter Amaran Lokasi :
—_— Peranti Nur Aisyah o Mothkas: WhatsApp
telah berada di luar 8 [kepada ibu bapa / pihak sekolsh
Sekolah h } : (ke pa /i
saeﬁh::;ﬁnga / Waktu Berkuatkuasa SRR g R sekiranya diaktifican)

Q DilLuar Kawasan Waktu Sekolah

g
- aplikasi mudah alih
S

Luar Waktu Sekolah
Tidak Terhad
03 Sejarah Pergerakan Peranti 04 laporandan Analisis Lokasi
Lihat sejarah lokasi, laluan pergerakan dan masa dengan Laporan lengkap untuk pemantauan, audit dan tindakan lanjut.

maklumat terperinci.

eresiaill Sejarah Lokasi Peranti Laporan Lokasi Peranti

[l 150 2006 - 30 Sep 2026

022

E 205ep2026-235ep 2026 ~ O Nur Alsyah (Tablet-1024)

Senarnl Akt

0 071280  Direnah
I Jadan MNtada, Ho iy

D OMa5AM  Tibadi sekolah

| Sesi; i b Ertrncgal Sleri LHER]

1230 P Dolam kowasen sekolah

© 0342PM O luar kawasan
=5 1 EES - h &

0 0510FM  Kembal ke kiwasan dbenarkan
| Sarborilahi o raers et S Mo

a®e
|I|| K]

Lebih Selamat Pemantauan Berkesan Rekod Lengkap Sokongan lbu Bapa dan Sekolah
Kurangkan risiko kehilangan Ketahui lokasi peranti Sejarah pergerakan dan laporan Motifikasi automatik untuk _
atau penyalahgunaan peranti, secara masa sebenar. untuk rujukan dan audit, tindakan segera. e 1
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13 SEMUA JENIS PERANTI
DENGAN SATU MDM

ANDROID DAN 10S

Satu Platform.’
Semua Peranti.
Satu Kawalan |

Urus semua peranti Android dan 10S
daripada pelbagai jenama dengan
satu penyelesaian MDM yang selamat,
berpusat dan berskala besar.

Sokongan penuh untuk peranti Android pelbagai jenama
dengan integrasi Android Enterprise bagi pengurusan
peranti yang lebih selamat, stabil dan berskala besar.

&4 Dashboard

Peranti

Panoguna

y  rganisas

Apkkas)
Polisi
Kandungan
Laporan

Tetapan

......

L
Android Andeoid iOS Apple
T Melalui Android Enterprise s Melalui Apple Business MDM Manager

Integrasi dengan Apple Business Manager (ABM) untuk
pendaftaran, pengurusan dan kawalan peranti iOS secara
automatik dan selamat.

samsune Lenovo

Produk Tempatan Malaysia

Dibangunkan dan diselenggara
di Malaysia.

EduSecure MDM ialah penyelesaian tempatan
yang dibangunkan oleh pakar teknclogi
Malaysia, memenuhi keperluan ekosistem
pendidikan negara dengan sokongan tempatan
yang berterusan.

)

Dibangunkan
di Malaysia

by L]
-
¥ v it

Pasukan teknikal
tempatan

Sokongan selepas jualan
di Malaysia

* P perrs

L1k

] oppo

Kawalan dalam Negara
Data kekal dalam negara

Penyimpanan data, pengurusan sistem dan
infrastruktur berada di dalam Malaysia bagi
memastikan pematuhan kepada dasar,
peraturan dan keperluan keselamatan

data kerajaan.

Data disimpan di pusat data Malaysia

B Mematuhi dasar dan peraturan negara

@ Kawalan pemsh oleh pihak berkuasa
berkaitan

iPhone iPad

untuk keselamatan dan kedaulatan,

Infrastruktur server boleh disediakan
mengikut spesifikasi dan piawaian
keselamatan yang ditetapkan oleh kerajaian
termasuk aspek rangkaian, keselamatan
fizikal, keselamatan siber dan pematuhan.

ﬂ Infrastruktur mengikut spesifikasi kerajaan
€ Keselamatan fizikal dan rangkaian
€9 Pematuhan kepada piawaian keselamatan negara

Sokongan integrasi dengan infrastruktur kerajaan
sedia ada

Pilihan deployment: On-Premise atau Private Cloud
dalam negara
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Peranti Lebih Selamat.

Pembelajaran Lebih Fokus.
Pendidikan Lebih Maju.

Bersama-sama membina ekosistem
pendidikan digital yang selamat,
terurus dan berskala besar untuk
Kementerian Pendidikan Malaysia.

DEVELOPER AND DEPLOYMENT

J=4 A

I dve
R
Flaworks Sdn Bhd

K
Company Registration No.: 1405639-M

e Mohd azli bharudin
@ azli@fla.works

+6018-2421-586

Fla.works

m— LONG TERM PARTNER FOR DIGITAL EDUCATION

T

24/7
DEVELOPMENT HELPDESK 24/7 MONITORING 5 YEARS MAINTENANCE
AND DEPLOYMENT AND SUPPORT AND SUSTAINABILITY GUARANTEE
Full end-to-end development, Dedicated helpdesk to Continuous monitoring of Five (5) years maintenance
customization, deployment support schools, teachers system and devices to ensure | covering system updates, security
and integration based on and administrators. stability, security and patches, technical support and
education needs. high availability. sustainability assurance,
CERTIFICATIONS & COMPLIANCE _
Malaysia Digital (MD) MySTI Compliance
Certified Solution Provider (Core System)
MD/O002728 Complies with Malaysian Standard
Recognized under Malaysia Digital for ICT (MySTI) for government
MALAYSIA DIGITAL status as a certified solution provider. MYSTI digital solutions.
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